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Oz

COVID-19 siiresince, temas takibi ve gozetimi i¢in mobil uygulamalarin kullanilmasi, hiikiimetlerin
virtisiin nasil yayildigi ve topluluklar: nasil etkiledigi konusundaki bilgileri elde etmelerine, bu etkileri
azaltmak i¢in onlemleri daha hizli uygulamaya koymalarina énemli 6l¢iide yardimci olmustur. Fakat
bu uygulamalar araciligiyla Kisilerin tanimlanmasina sebep olan hassas veriler toplanip islenmektedir.
Mahremiyet koruyucu o6nlemlerin, veri ihlallerinin kisilere, kurumlara ve tilkelere verdigi zararlarin
azaltilmas1 amaciyla alinmasi gerekmektedir.

Bu ¢alismada, diinya genelinde COVID-19 siiresince resmi kurumlar tarafindan gelistirilmis 72 temas
takibi ve gozetimi mobil uygulamasi incelenmis, uygulamalarin mahremiyet 6ncelikli olma durumlar,
kullandiklar1 sunucu mimarisinin dagitik veya merkezi olmas: durumuna gére degerlendirilmistir. Veri
mahremiyetine verilmesi gereken onceliklendirmenin ilgili kurumlar tarafindan seffaf bir gekilde ele
alinmadig1 sonucuna varinmustir. Son olarak uygulama gelistiricilerin, veri sahiplerinin mahremiyeti ile
veri paylasiminin taraflara saglayacag fayda arasindaki dengeyi bulabilmesi i¢in onerilerde bulunulmustur.
Anahtar Kelimeler: Dijital Kisi IzZleme Teknolojileri, COVID-19 Mobil Uygulama, Veri Mahremiyeti.

Abstract

During COVID-19, the use of mobile apps for contact tracing and surveillance is essential in helping
governments gain knowledge of how the virus spreads and how it affects communities, and then more
quickly implement measures to mitigate those impacts. However, through these applications, it collects and
processes sensitive data that causes the identification of individuals. Privacy protection measures should
be taken in order to reduce the damage caused by data breaches to individuals, institutions and countries.
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In this study, 72 contact tracing and surveillance mobile applications developed by official institutions
throughout the world during the COVID-19 period were examined, and the privacy priority status of the
examined applications was evaluated according to whether the server architecture they used was distributed
or centralized. It has been concluded that the prioritization that should be given to data privacy is not
handled transparently by the relevant institutions. Finally, suggestions have been made for application
developers to find the balance between the privacy of data owners and the benefits that data sharing will
provide to the parties.

Keywords: Digital Contact Tracing Technologies, COVID-19 Mobile app., Data Privacy.

1. GiRiS

Gegmiste bir¢ok salgin hastalik yasanmis olsa da COVID-19 bilgi ¢aginin ilk salgin hastalig
olarak kargimiza ¢ikmaktadir. Salginin ilk giinlerinden itibaren Diinya Saglik Orgiitii (WHO),
pandemiye iliskin kiiresel miicadeleyi yonlendirmek ve koordine etmek amaciyla istatistiki verileri
anlik olarak dijital ortamda tiim diinya ile paylasmistir (WHO, 2021).

Pandemi siiresince, vatandaslar pandeminin ilerlemesini anlamaya ¢alisirken, ¢esitli kuruluglarda
calisan veri bilimcileri enfeksiyon, test ve 6liim rakamlarini derleme, dogrulama ve bunlari etkili veri
gorsellestirmeleriyle ¢evrimici olarak halka erisilebilir hale getirme ¢abalarina 6nciilik etmigtir (FT
Visual & Data Journalism Team, 2021).

Bu siirecte web ve mobil tabanli bir¢ok uygulama gelistirilmistir. Ozellikle, COVID-19 ile
miicadele siirecinin ortalarinda bir mobil uygulama seli ortaya ¢ikmistir. Bazi mobil uygulamalar
salginla ilgili sadece istatistiki veri saglarken bazilar1 bireyleri ve temas ettikleri kisileri izlemeye
yoneliktir. Nisan 2020den baglayarak tiim Diinyada, viriisiin yayilmasini 6nlemeye yardimeci olmak
icin “kisi izleme (contact tracing)” mobil uygulama kategorisinin sayisinda bir artig gortilmiistiir.
Ornegin, Polonyada karantinaya alinan hastalara yonelik bir uygulama, rastgele cografi konumlu
Ozgcekimler yapilmasini isterken, Rusyadaki benzer bir uygulama, Moskovada COVID-19
oldugundan stiphelenilen vatandaglarin yetkililere giinde {i¢ kez 0Ozgekim gondermelerini
istemektedir. Tiirkiyede ise, vatandaslar1 izlemek i¢in karantina takibi yapilabilen “Hayat Eve Sigar”
uygulamasi kullanilmaktadir. Cin'in ilk koronaviriis vakasinin bildirildigi Wuhan bélgesine giris/
¢ikis yapabilmek i¢in bir devlet gozetim mobil uygulamasinin ytiklenmesi zorunlu kilinmistir. Cin
hiikiimeti daha sonra toplanan bu verileri analiz ederek, bireyleri saglik durumlarina ve COVID-19
risk diizeylerine gore renk kodlu kategorilere (kirmizi, sar1 veya yesil) ayirarak izlemistir. Temmuz
2020 itibariyle, Diinya genelinde 29 iilke i¢in en az 47 kisi izleme uygulamasi mevcuttur (Kassab &
Graciano Neto, 2021).

[zleme uygulamalarinin topladig1 verilerin biiyitk &lgekli olmasi ve hassas dogasi nedeniyle,
savunmasiz gruplar1 orantisiz sekilde etkileyebilecek etik kaygilar dogurmaktadir. COVID-19
stiresince topluma ve devletlere fayda amaciyla toplanan ve islenen bu veriler igerisinde Kisileri
tanimlayan kisisel veriler yer almaktadir. Uygulamalar, kisilerin konum, temas bilgilerinin yaninda
COVID-197 eslik eden hastaliklarini da etiketlemektedir. Bu tiir tanimlayici verilerin toplanmasi ve
islenmesi veri mahremiyeti konusunda ciddi problemler dogurmakta ve kisiler, kurumlar ve hatta
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iilkeler zarar gormektedir. Bu sebeple mahremiyeti koruyucu uygulamalar gelistirilmeli ve bireyler
bu konuda bilinglendirilmelidir. Burada 6nemli olan nokta, mahremiyet kavraminin sinirlarini
belirlemek ve net bir tanim saglamaktir. Bireyler mahremiyeti “benimle ilgili bilgilerin bagkalarinin
eline ge¢mesini engelleme” ifadesiyle tanimlamaktadir. Ancak COVID-19 izleme uygulamalar: gibi
iyi niyetli oldugu disiiniilen uygulamalarda bu kisisel verilerin kullanilmasi s6z konusu oldugunda,
bireyler bu durumdan rahatsiz olmaz ve mahremiyetin ihlal edildigi disinilmez (Clifton,
Kantarcioglu, & Vaidya, 2002). Burada gozden kacan sey, bu verilerden islenen bilgi yayinlandiktan
sonra kétitye kullanimin 6nlenmesinin zorlugudur.

COVID-19 oncesi donemde de diinyada bilgi gizliligine, kisi mahremiyetine iliskin ¢esitli
diizenlemeler vardi. Ornegin ABD'de “HIPAA Gizlilik kurallar”, “California Tiiketici Gizliligi Yasast
(CCPA)” ve Federal Anayasal Haklar kapsaminda, 1977 yilinda Whalen/Roe davasi, 2001 yilinda
Ferguson/Charleston Sehri davasi, 2018 yilinda Carpenter/ABD davasinda Yiiksek Mahkemenin
verdigi kararlar dogrultusunda taninan haklar mevcuttur. Avrupa Birligi'nde ise 25 Mayis 2018
tarihinden itibaren yiriirliikte olan “Genel Veri Koruma Yonetmeligi (General Data Protection
Regulation-GDPR)” nin daha etkili ve kapsamli oldugu distiniilmekteydi. Salginla birlikte,
ABD vyukarida agiklanan giincel veri koruma planlarinin, bireyleri COVID-19 djjital kisi izleme
uygulamalarina katilan risklerden korumak i¢in yetersiz oldugunu kabul etti (Oliva, 2020). Tiirkiyede
ise kigisel saglik verileri ile ilgili temel diizenleme 24/3/2016 tarihli ve 6698 sayili Kisisel Verilerin
Korunmas: Kanununda yer almistir. Tiirkiyede elektronik saglik kayitlarinin tutulmas, kigisel saglik
verilerine erisim, kigisel saglik verilerinin gizlenmesi ve diizeltilmesi, imha edilmesi ve aktarilmasi,
kisisel saglik verilerini bilimsel amaglarla isleme ve acik saglik verilerine doniistiirme, saghik verileri
ve bilgilerinin giivenligi T.C. Saglik Bakanhiginin yiikiimliligtindedir. Bakanlik kisisel saglik verileri
ile ilgili yiirtitiilen siire¢ ve uygulamalarda uyulacak usul ve esaslar1 21 Haziran 2019 tarih ve 30808
sayili Resmi Gazetede yaymlanan “Kisisel Saglik Verileri Hakkinda Yonetmelik” ile belirlemistir.

COVID-19 icin dijital kisi takibi heniiz emekleme asamasinda olsa da, uygulanmasi ve
vatandaglara mahremiyetlerinin korunmasiyla ilgili giivence verilmesi konusunda fikir birligi
olmamasinin, s6z konusu mobil uygulamalarin pandemi siirecine katkida bulunma kapasitesini
engelledigi ileri siiriilmektedir (Fahey & Hino, 2020). Ote yandan kisi izleme uygulamalari, dogru
ve yaygin COVID-19 testi olmadan etkisizdir ve kamu aktorlerinin elindeki teknoloji ve veri
gliciinii kotliye kullanmayacag giivenine dayanan yaygin bir benimseme olmadan basarili olamaz.
Yakin zamanda yapilan bir ¢alisma, tiim akilli telefon kullanicilarinin en az %80’inin veya genel
niifusun en az %56’s1n1n uygulamayi kullanmasiyla COVID-19 pandemisinin kontrol edilebilecegini
gostermektedir (Cohen, Gostin, & Weitzner, 2020).

Dijital kisi izleme uygulamalari, genellikle COVID-19a maruz kalma riski yiiksek; yagllar,
diisiik gelirli bireyler, yasal statii sorunlar1 olan bireyler, kirsal kesimde yasayanlar gibi akilli telefona
veya yeterli teknoloji kullanimina sahip olma imkéani olmayanlar dahil olmak tizere bir¢ok grubu
kapsamaz, bu nedenle, kisi izleme uygulamalarmnin salginda etkili olabilmesi i¢in s6z konusu
gruplarin erisimine de agmak gerekmektedir (Oliva, 2020).
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Bu sebeplerle ¢alismada, COVID-19 siiresince diinyanin farkli iilkelerinde gelistirilen dijital kisi
takibi mobil uygulamalari, mahremiyet penceresinden incelenmistir.

2. YONTEM

Caligmada diinya genelinde 58 tilke tarafindan gelistirilen ve vatandaglarin kullanimina sunulan
72 adet COVID-19 dijjital kisi takibi mobil uygulamas: derlenerek; degerlendirme notu/kisi sayis,
isletim sistemi destegi, indirilme sayisi, gelistirici kurum ve kullanilan veri giivenligi protokolii
agisindan incelenmistir. (Incelenen uygulama listesi ve detaylar1 EK’te verilmistir.)

Veri Mahremiyeti

Kisisel veriler, kimligi belirli veya belirlenebilir gergek kisiye iliskin bilgilerdir. Bu kavram,
verilerin bir Kisiye ait oldugu ve bu kisinin de tanimlanabilecegi bilesenlerden olusmaktadir. Kisisel
veriler, “ego” ya ait olan ve isimlerden tercihlere, duygu ve diistincelere kadar genis bir yelpazede ele
alman bir kavramdir. Kimligi belirlenebilir bir kisi, 6zellikle bir kimlik numarasina veya fiziksel,
fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine 6zgii bir veya daha fazla faktore atifta
bulunularak dogrudan veya dolayli olarak tanimlanabilen kisidir. Bu nedenle bireyin bu veriler
tizerindeki kontrol yetkisini kaybetmesi, bireyin 6zgiirliigiini, 6zerkligini, mahremiyetini kisacasi
ben olma 6zelligini kaybetmesini beraberinde getirmektedir (izgi, 2014). Bu verilerin kigilerin
mahremiyetine zarar vermeden kullanilmasini saglamanin temel yolu kisinin kimliginin ortadan
kaldirilmasidir.

Veri mahremiyeti, verinin yasam dongtisii (veri toplama, verileri isleme ve analiz etme, verileri
yayinlama ve paylagma, verileri koruma, verileri yeniden kullanma) boyunca hukuka ve etik kurallara
uygun olarak korunmasi gereken gergek kisi, kurum ve kuruluglarin (veri sahibi) korunmasi olarak
tanimlanmaktadir (Vural, 2018).

Bu siiregte verilerin hangi amagla islenecegi, kimlerle paylasilacagi, nereye aktarilacag: ve seffaf
ve kontrol edilebilir diizeyde veri sahibi tarafindan kontrol edilebilmesi veri mahremiyetinin 6nemli
gereklilikleridir. Ote yandan, mahremiyetin kesin bir tanimi yoktur, uygulamaya 6zel tanimlama
yapilabilir. Ornegin, COVID-19 kisi izleme uygulamalarinda bir bireyin enfekte olarak veya yiiksek
riskli olarak tanimlanan bir bolgede ikamet ettiginin kamuoyunda duyurulmasindan kaynaklanan
damgalama ve ayrimcilik mahremiyet ihlali olarak tanimlanabilir. indirilen uygulamanin (goniillii
olsa dahi), verileri paylasmaya zorlamak, Benzer sekilde, Bluetooth ve GPS teknolojileri araciligryla
viriise maruz kalmanin yanlis tespit edilmesi (yanlis pozitif), bireyin kayg: diizeylerini olumsuz
yonde etkileme ve potansiyel olarak gereksiz yere hareket ozgirliigint kisitlamak mahremiyet
ihlalleri arasinda siralanabilir.

Veri ihlallerini 6nlemek i¢in mahremiyet 6nlemleri almasi gereken veri sorumlularinin giivenilir

ve yasal yikiimliilikklere sahip olduklar1 varsayilir; dijital uygulamalarla topladig: verileri uygun
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yontemlerle saklar, kullanir ve gerektiginde anonim hale getirerek paylasir. Toplanan veriler dort
gruba ayrilir (Pramanik, ve digerleri, 2021);

o Tanmmlayicilar (Kimlik): Tam ad ve sosyal giivenlik numaras: gibi bireyleri benzersiz ve
dogrudan tanimlayan bilgileri igerir.

o Yari tanimlayicilar (QID): Harici verilerle birlestiginde, bir bireyin dolayli olarak
tanimlanmasina yol acan tanimlayicilar. Bu 6zellikler cinsiyet, yas ve posta kodu gibi
benzersiz olmayan verilerdir.

o Hassas nitelikler (SA): Hastalik ve maas gibi kisiye 6zel ve hassas olan verileri icerir.

o Duyarsiz nitelikler: Diger niteliklerin kapsamadig1 genel ve riskli olmayan verileri icerir.

Dijital Kisi izleme Uygulamalar1

Dijital kisi izleme uygulamalarini konum izleme ve temas izleme olarak iki gruba ayirmak
miimkiindiir. Konum izleme uygulamalar1 kullanicilarin fiziksel hareketlerini izlemek igin akill
telefonlar tarafindan olusturulan kiiresel konumlandirma sistemini (GPS) ve CSLI (Cell Site Location
Information) verilerini kullanir. Temas (yakinlik) izleme uygulamalari, gelistiriciler ve halk saglig:
yetkilileri arasinda tercih edilen segenek olarak ortaya ¢ikmustir. Bu uygulamalar, iki cihaz arasindaki
mesafeyi yaklagik olarak tahmin etmek i¢in kullanicilarin akilli telefonlar: tarafindan yayilan
Bluetooth sinyallerinin giliciinii kullanir. Apple ve Google tarafindan gelistirilen API protokolleri de
dahil olmak {izere bir¢ok temas izleme tasarimi, dinamik (benzersiz) bir akilli telefon tanimlayicis
olusturur ve ardindan kullanici gizliligini artirmak i¢in bu tanimlayicilar: rutin olarak doéndiiriir
(Oliva, 2020).

GPS, RFID, GSM gibi teknolojilerden faydalanan izleme teknolojileri COVID-19 salginindan 6nce
dekullanilmakta ve veri mahremiyeti konusu tartisilmaktaydi, bircok aragtirmaci veri mahremiyetinin
konum bilgilerinin toplanmas ile degil; s6z konusu toplu bilgilerin merkezilestirilmesi ve konum
bilgilerinin diger kisi bilgileri ile birlestirilmesi sonucunda ihlal edildigi goriistinii savunmaktadur.
Mahremiyeti ihlaline neden olabilecek durumlarda kisilerin bilgilendirilmemis olmas: da bir baska
elestiri konusudur. Ornegin, giiniimiizde Amerika Birlesik Devletlerinde kolluk kuvvetleri, suglu,
stipheli ve sartli tahliye edilenleri farkinda olmadan izlemek icin kisinin arabasina GoogleEarth
ile entegre bir GPS veri kaydedici olan Trackstick gibi bir cihaz kullanmaktadir. Kolluk gorevlileri,
konugmalar1 kaydetmedikleri gerekgesiyle, GPS cihazlarinin telefon dinleme ve benzeri elektronik
gozetleme bicimlerini diizenleyen yasalarin kapsami disinda kaldigini iddia etmektedir. Diger
bir izleme teknolojisi olan RFID’ler Singapurda, toplu tren ve otobiislerde temassiz 6deme igin
kullanilan akilli kartlara (EZLink kartlar1) yerlestirilmistir. Her bir EZ-Link kart1 bireyin ulusal
kimlik numarasiyla iliskilendirildiginden toplu tagima saglayicilari, miisterilerinin bireysel seyahat
gecmislerini takip edebilmektedirler. Her seyahat islemi merkezi bir sunucuda saklanmaktadir. EZ-
Link kart1 bir tren istasyonunda bir kart okuyucusuna sunuldugunda, miisterinin son elli islemi
goriintiillenebilmektedir (Loui & Wang, 2009).
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1. Veri Saklama

COVID-19 pandemisinin ortaya ¢ikmasiyla birlikte, salginin yayilmasini azaltmaya yardimeci
olmak amaciyla diinya ¢apinda, izleme teknolojilerinin bir bélimiinii olusturan dijital kisi izleme
(contact tracing) uygulamalarinin kullanilmas, kisisel verilerin, simdiye kadar denenmis en biiyiik
olgekli ve en iddiali kullanimlarindan birinin olugsmasina neden olmustur.

Kisisel verilerden olusan bu biiyiik 6l¢ekli kamu verisi, en basta halk sagligi kurum ve kuruluslars,
aragtirmacilar ve epidemiyologlar i¢cin pandemi siirecinin yonetilmesi agisindan olgiilemez bir
oneme sahiptir. Fakat soz konusu veriler, veri mahremiyeti ihlaline sebep oldugu i¢in giivenligi ve
gizliligine iliskin tartigmalarin ortaya ¢ikmasi kaginilmaz olmugtur (Fahey & Hino, 2020). Cambridge
Analytica skandali gibi ciddi boyutlara ulasan veri ihlallerinin ortaya ¢iktig1 6rnekler, s6z konusu
kisisel verilerin, pazarlama ve se¢im kampanyalarinda nasil kullanildiginin anlasilmasi, insanlarin
veri mahremiyeti konusunda, bu tarz dijital kisi takibi uygulamalarina olan yaklagimlarinin daha
dikkatli ve secici olmasina sebep olmustur (Isaak & Hanna, 2018).

Veri mahremiyeti konusunda, dijital kisi izleme ile ilgili temelde iki sorun mevcuttur. Bu
iki sorun, veri giivenligi ve gizliligi agisindan riskin ciddiyet ve boyutlarini belirler. Sorunlardan
ilki; her bir kisiden toplanacak verinin tirii iken, ikincisi ise; verilerin toplayicisi (kurum, devlet,
toplum kuruluslar1 vs.) agisindan hangi yaklasim ile saklandigidir (Fahey & Hino, 2020). Bunlardan
“mahremiyet éncelikli (merkezi olmayan)” yaklasimda Kisisel veriler, yetkili Kisilerin (saglik
yetkilileri, aragtirmacilar ve kolluk kuvvetlerinin) sinirli erisimi pahasina korunur ve bireyler kendi
verileri {izerinde kontrol sahibidir. Bagka bir ifade ile veri mahremiyetini saglamak i¢in verileri feda
eder, tanimlanabilir bireylerin hareketlerini ve etkilesimlerini yetkililere ifsa etmeden etkili derecede
temas takibi saglamaya ¢alisir. Diger yaklasim ise, saglik yetkililerinin kisisel verilere erisebilirligine
oncelik veren ve bilyiik miktarda veri depolayan “veri éncelikli (merkezi)” yaklasimdir (Fahey &
Hino, 2020).

Her iki yaklasim da birbirinin zitti olmamakla birlikte, iki yaklasgim arasinda ¢ok biyiik
farkliliklar da mevcuttur. Veri oncelikli yaklasimlarda, kullanicilarin iletisim bilgileri (telefon
numaralari, e-posta adresleri vb.) ve test bilgileri gibi tanimlayici, yar1 tanimlayict veriler, halk
saglig1 kurumu gibi merkezi bir otoritede toplanir. Ornegin; Singapur dijital kisi izleme uygulamasi
olan TraceTogether kullanicis1 COVID-19 testi pozitif sonuglandiginda, bu bilgi Singapur Saglik
Bakanlig: ile paylasilir ve uygulama bu bilgi dogrultusunda viriis bulagan kullanicida kayitli olan
kisilerle telefon veya e-posta yoluyla iletisime gecer. Mahremiyet éncelikli yaklasimlar, daha ok,
yetkililerden tanimlayici/yar1 tanimlayici verileri saklama egilimindedir. Ornegin, gercek kullanict
iletisim bilgilerini depolamak ve merkezi bir yetkili (otorite) ile paylasmak yerine, viriis bulagmisg
kullanicilarin kendi anonimlestirilmis kisi ginliiklerini bir veritabanina ytiklemelerine izin verir.
Sistem daha sonra her bir kullanicinin benzersiz tanimlayicisini kullanarak risk altindaki tiim
kullanicilara bildirir veya ping gonderir, yani ayni networkte bulunan tiim benzeriz tanimlayicilara
bilgi verir. Mahremiyet oncelikli yaklasimlar, saglik verilerinin hiikiimet tarafindan toplanmasi

ve saklanmasiyla ortaya ¢ikan mahremiyet endiselerinin tamamini olmasa da bir kismini ortadan
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kaldirir. Bu yaklagimda yeniden tanimlama teknikleri o kadar yaygin ve etkilidir ki, merkezi olmayan
sistemler araciligiyla veritabanina asgari diizeyde kisisel veri saglanmasi bile kullanici tanimlamasini
riske atar. Bu endiseler, saglam sifreleme giivenlik 6nlemleri ile daha da hafifletilmeli ve azaltilmalidir
(Oliva, 2020).

Veri 6ncelikli yaklasim, saglik yetkililerinin viriisle temas eden potansiyel hasta olarak goriilen
kisileri dogrudan belirlemesine ve iletisim kurmasina olanak tanirken, Mahremiyet oncelikli
yaklasim, bireyleri tanimlamaz ve yalnizca akilli telefonlarindan bilgilendirilmelerine izin verir.
Mahremiyet 6ncelikli yaklasimda, saglik yetkilileriyle temasa ge¢mek veya bir test yaptirmak kisinin
kendi inisiyatifine birakilmaktadir. insanlarin kendilerini “risk altinda” olarak tanimlamalarina
olanak taninir. Yeterli kamu destegi ve giiveni ile yatirim yapilan béyle bir yaklagim, viriise sahip
olabilecegine inanan bireylerin potansiyel temaslari isimsiz olarak tanimlamasina ve kendi kendini
izole etmesini segmesine izin verecektir. Bu yaklagimin degeri, yalnizca test kitlerinin kit oldugu
yerlerde baskinin azaltilmasinda degil, ayn1 zamanda mahremiyetin korunmasinda ve kisisel verilerin
kontroliiniin saglanmasinda ve bir teshise ilistirilmis potansiyel damgalanmanin &nlenmesinde
yatmaktadir (Berman, Carter, Garcia-Herranz, & Sekara, 2020). Veri oncelikli yaklagim, aym
zamanda, temas etkilesim giinliigii ile birlikte GPS konum verilerini de igerir ve saglik yetkililerinin
enfeksiyon kiimelerinin meydana geldigi belirli yerleri bulmasina olanak tanir; bu, mahremiyet
oncelikli yaklasimla miimkiin degildir. Mahremiyet 6ncelikli yaklasim, kiimenin nerede olustugunu
veya enfeksiyonun kimden bulastigini gizli tutar, fakat yine de potansiyel olarak enfeksiyon kiimesine
maruz kalan kisileri bilgilendirir. Son olarak, veri éncelikli yaklagim, bireylerin hareketi, bireyler
arasindaki temaslar ve bunun viriisiin niifusa yayilmasinda nasil etkili oldugu hakkinda biiyiik
miktarda veri tiretir (Fahey & Hino, 2020).

Iki yaklagimin veri mahremiyetine iliskin temel farklarindan bir digeri ise; veri oncelikli
yaklagimin Merkezi (Centralised) Sunucu Mimarisi, mahremiyet 6ncelikli yaklasimin ise Dagitik-
Merkezi Olmayan (Decentralised) Sunucu Mimarisi ile isliyor olmasidur.

Veri oncelikli yaklagimda verilerin saklanmas: (depolanmasi) ve yetkililerin verilere ulagsmasi
s6z konusudur. Veri yonetimi perspektifinden bakildiginda veri 6ncelikli yaklagim, genellikle her bir
bireye (veya akilli telefon cihazina) sabit bir tanimlayici atamayi, hareketlerinin ve etkilesimlerinin
bazi veya tiim ayrintilarini erisilebilecek merkezi bir sunucuya iletmeyi icerir.

Mahremiyet 6ncelikli yaklasimda bireylerin kendi verileri {izerinde kontrolii énem tasir ve
bireyler icin diizenli olarak degistirilen dinamik tamimlayicilar kullanilir. Iletisim etkilesimleri
kriptografik olarak giivenli bir sekilde yerel cihazlarda saklanir, merkezi bir sunucuda ¢ok az veri
tutar veya hi¢ veri tutmaz. Buradaki veritabaninin roli, bir uyar: génderilmesi gerektiginde telefonlar:
kimlik kodlarina gore tanimlamakla sinirlidir.

2. Kisi Izleme Uygulamalarinda Kullanilan Protokoller

COVID-19 dijital kisi izleme uygulamalarinin biiyitk ¢ogunlugu ilgili tilkenin kamu saghg1
otoritesi tarafindan yonetilse de s6z konusu uygulamalar akademik is birlikleri ya da 6zel sirketler
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tarafindan gelistirilmistir. Salgminin yayilmasini izlemeyi ve kontrol altina almayr amaclayan
heterojen bir dizi “akilli” teknoloji protokolii ve uygulamast mevcuttur. (Oliva, 2020). ilk uygulamalar,
merkezi (centralised) ve dagitik (decentralised) mimari se¢iminin kisi izleme uygulamalar: i¢in en

onemli kirilim noktalarindan biri olacagini gostermistir.

Buamagla gelistirilen teknolojik altyapi ¢esitlerinin ilk 6rneklerinden bazilar1 da Temporary Contact
Numbers Protocol (TCN) ve BlueTrace protokolleri olmustur. TCN, blok zincir teknolojisi ile dagitik
bir mimari benimserken, BlueTrace geleneksel yaklasim olan merkezi sunucu mimarisi kullanmayi
tercih etmektedir. 20 Mayis 2020de, Google ve Apple, bireylerin COVID-19 pozitif vakalarla yakin
temasa maruz kalip kalmadiklarinin tespit edilmesini kolaylastirmaya yonelik “teknolojiyi halk saglig:
otoritelerine yardim i¢in kullanmak” sloganiyla — kamu saglig1 otoritelerinin olusturduklar: - dijital
kisi izleme uygulamalari tarafindan kullanilabilen Exposure Notifications System (ENS) protokoliinii
tanitmustir (Altuncu & Altuncu, 2021) (Google & Apple, 2020). ENS protokoli viriis bulasmis
kullanicilarin benzersiz tanimlayicilariny, yine viriis bulagmis kullanicilarin yakin olduklar: kisilerin
akalli telefon uygulamalarina génderen genel bir veritabani olusturur (Oliva, 2020). Bu protokoliin
diger merkezi kisi izleme uygulamalarina nazaran dagitik bir sistemle isliyor olmasi, kullanicilarin
mahremiyeti agisindan bu sisteme giiven olugturmaktadir (Altuncu & Altuncu, 2021).

Stire¢ igerisinde farkli yeni protokoller iiretildigi héalde heniiz kullanilacak mimari tiirii
konusunda bir uzlagi bulunmamaktadir. Ornegin, Fransada kullanilan “ROBERT” protokolii merkezi
sunucu mimarisi kullanirken, ENS protokoli dagitik mimari kullanmaktadir (Altuncu & Altuncu,
2021), (Bay, ve digerleri, 2020) .

Tki mimari arasinda kullanici mahremiyeti agisindan kritik éneme sahip bir fark olmasina ragmen
ENS protokoliinii tercih eden devletlerin en énemli motivasyonu, protokoliin daha pratik bulunmasidir.
Ornegin, Ingiltere baslangicta gelistirdigi kisi izleme uygulamasinda merkezi mimari kullanmay1 denese de
Google ve Applein destegini almadan basarili bir sonuca ulasmas: miimkiin olmamis ve dagitik mimariyi
tercih etmek durumunda kalmistir (Kelion, 2020), (Vincent, 2020). Google ve Apple, ayn1 zamanda en
popiiler iki mobil telefon igletim sistemi iireticisi olduklari i¢in ENS protokold, isletim sistemi seviyesinde
caligabilirligi ve diger protokoller gibi igletim sisteminin yaptig1 engelleyici miidahalelerin etrafindan
dolasacak hileli tekniklere ihtiya¢ duymadigs igin de bir tercih sebebidir (Altuncu & Altuncu, 2021).

Dikkat edilmelidir ki hangi amagla olursa olsun, veriyi elinde bulunduran giiciin tekellesmeye bir egilimi
vardir. Tim bunlardan hareketle mahremiyeti koruma adina, dagitik mimarilerin daha gok tercih edilebilir
olduklarini sdylemek miimkiindiir. Dagitik modellerde giiciin dagitilmis olmas, bir aktérde toplanmiyor
olmasy, kullanicida mahremiyetinin korunacagna dair bir giiven olusturmaktadir. Daha 6nce de bahsedildigi
tizere, giiniimiizde dagitik modelin kullanildig1 en biiyiik 6rnek, Google ve Apple gibi iki teknoloji sirketinin
ortak olarak tasarladiklar1 ENS protokoliidiir. Bu iki sirketin, sistemi bir arayiiz olarak tasarlamalari ve kisi
izleme uygulamalarim belli sartlar alinda COVID-19 salginma iliskin teknolojik onlemler kapsamina
almalari, ortak iyiyi hedefledikleri izlenimini vermektedir. Bu sistem i¢in dagitik verinin Google ve Apple
ile paylasilmiyor olmasi bu veri ile bir reklam optimizasyonu yapilamayacagini da gostermis oluyor, boylece
kullanicryr ortak iyinin hedeflendigi konusunda ikna edebilmektedir (Altuncu & Altuncu, 2021).

171



8. ULUSLARARASI YONETIM BIiLiSIM SISTEMLERI KONFERANSI 2021

Kisi izleme uygulamalarinda kullanilan protokoller ve mimari secimleri Tablo1 de 6zetlenmistir.

Tablo 1. Protokoller ve Sunucu mimarileri

PROTOKOL SUNUCU MIMARISI
Blue Trace Merkezi
ENS Dagitik
ReCoVer Merkezi
TCN Dagitik
ROBERT // PEPP-PT Merkezi
DP-3T Dagitik
3. BULGULAR

Temash izleme ve gozetim ihtiyacini karsilamak icin iilkeler COVID-19 siiresince bir dizi
teknolojiyi kullanmistir. Bu teknolojiler, daha geleneksel manuel temas izleme ve gozetim
yaklagimlarina gore maliyeti diigiiriirken daha hizli sonug elde edilmesine de olanak tanimaktadir.
Dijital kisi takibi i¢in kullanilan temel bilgi kaynagindan biri cep telefonlar1 ve mobil verilerdir.
Cep telefonu izleme, bireysel bilgilerin veri tabaniyla paylasilmasina izin verilmesi dahil, bir kisi
izleme uygulamasinin goniilli olarak indirilmesini gerektirir. Diger durumlarda ise Cin drneginde
oldugu gibi bu tiir uygulamalar: kullanmak zorunlu tutulmaktadir. Mobil sebeke operatorlerinden
gelen konum verileriyle, insanlarin nerede toplandiklar: ve sosyal mesafe 6nlemlerinin ise yarayip
yaramadigini tespit edilebilmektedir. Cep telefonunun yani sira, tanimlama ve dogrulama igin bir
dizi biyometrik 6zelligi iceren biyometrik teknolojiler de yiiz tanima, temash izleme ve halk saglig:
gozetimi i¢in en yaygin ve ilgili teknolojilerdendir.

Calismada diinya genelinde hiikiimetler tarafindan gelistirilen ve vatandaglarin kullanimina
sunulan COVID-19 mobil kisi izleme uygulamalari: degerlendirme notu/kisi sayisi, isletim
sistemi destegi, indirilme sayisi, gelistirici kurum ve kullanilan veri giivenligi protokolii agisindan
incelenmistir. (Incelenen uygulama listesi ve detaylar1 EK’te verilmistir.)

Diinya genelinde toplam 58 iilke tarafindan 72 uygulama bu ¢aligma kapsaminda incelenmistir.
Ancak cografi konum ve uygulamanin ana dili gibi kisitlar sebebi ile bazi uygulamalarin detayli
bilgilerine erisilememistir. ABD, Hindistan ve Malezya gibi tilkeler farkl eyaletleri veya bolgelerinde
kullanima siirtilen farkli uygulamalar gelistirdigi icin bir tilkeye ait birden fazla uygulama
bulunabilmektedir.

Indirilme sayzs, iilkenin niifusuna ve uygulama kullanmanin iilkede zorunlu tutulup tutulmadig
ile baglantilidir. Almanya, Endonezya, Fransa, Hindistan, Ingiltere, Tiirkiye, Kolombiya ve Vietnam'da
sunulan uygulamalarin indirilme sayilarimin 10 milyonun {izerinde oldugu gortilmistiir. Hindistan
100 milyonun tizerinde indirilme sayist ile bagi cekmektedir. Burada Cin bu kistasa gore degerlendirme
disinda tutulmustur, ¢iinki gelistirilen kisi izleme uygulamasi Alipay ve WeChat gibi uygulamalara
kiigiik bir ek program ile ekstra bir uygulama indirmenize gerek kalmadan ¢alisabilmektedir. Bu
sebeple Cinde salt izleme uygulamasi indirenlerin sayisina erisilememistir.
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Kullanilan veri giivenligi protokolil ve sunucu mimarisi agisindan incelenen 72 uygulamanin 32
tanesi dagitik mimari kullanirken, 7 tanesi merkezi sunucu mimarisini kullanmayi tercih etmistir (Bu
konuda bilgi sunmayan 33 uygulama mevcuttur). BlueTrace, ReCoVer ve ROBERT gibi protokolleri
kullanan merkezi sunucu mimarisini tercih eden Singapur, Kanada, Italya, Fransa, Fiji, Giircistan ve
Avusturalya veri mahremiyeti konusunda riski yiiksek tilkeler olarak tanimlanabilir.

Uygulama gelistiriciler, iilkeye ait Teknoloji Bakanligi, Icisleri Bakanhg1, Saghk Bakanligi gibi
kamu kurumlarinin yani sira, tiniversiteler, goniillii gruplar ve teknoloji sirketlerini de kapsamaktadr.

Kullanicilar tarafindan 100 binin (100B) tizerinde degerlendirme alan uygulamalar Tablo 2 de

e

verilmistir. (Tablo2 de ve Ek de verilen detayli tabloda kullanilan “*” ilgili degerlere ulagilamadigini
ifade etmektedir.) Tabloda bulunan uygulamalarin hepsi 10 Milyonun (10 Mn+) tizerinde indirilme
oranina sahiptir. Ancak indirilme sayis1 10 Milyonun iizerinde olan Kolombiyada kullanilan
uygulamanin yorum sayist 100B altindadir. Yine bu tabloda bulunan uygulamalardan Almanya ve
Ingiltere de kullanilan uygulamalar dagitik mimariyi kullanirken Tablodaki diger iilkeler bu konuda

bilgi vermemistir.

Incelenen uygulamalarin tamamina yakin Android ve iOS mobil isletim sistemleri destegini
saglamaktadur.

Tablo 2. COVID-19 Kisi izleme Uygulamalarinin Degerlendirilme Sayilar:

Ulke Mobil Uygulama Degerlen‘d'irme i§letirtl.Sistemi indirilme Gelistirici
Ad1 Notu / Kisi Sayisi | Destegi Sayis1
Almanya i;;ona—Warn— 35/131B Android 10Mn+ Robert Koch Institute
Indonesian Ministry of
Endonezya |PeduliLindungi |3,6/162B Android 10Mn+ Communication and
Information Technology
Fransa TousAntiCovid 4,2/143B Android 10Mn+ Government of France
Hindistan | Aarogya Setu 3,8/1.6M Android 100Mn+ UniF)n Governmertlt of India +
4,4/278.2B iOS * National Informatics Centre
ingiltere NHS COVID-19 42/131B .Andrmd 1QMu+ Pivotal Software for NHSX
4.6/409.2B iOS *
Tiirkiye Hayat Eve Sigar | 3,7/186B Android 10Mn+ T.C. Saglik Bakanlig1
Ministry of Health +
Vietnam Bluezone 4,4/243B Android 10Mn+ Ministry of Information and
Communications

4. DEGERLENDIRME ve SONUC

Dijital kisi izleme uygulamalari, mahremiyet tartigmalarinin yaninda siiphesiz ki COVID-19
sliresince, daha fazla sayida insana ulagarak manuel kisi takibine gére maliyetleri diistirmiis ve ilgili
verilerin daha hizli ve daha kolay toplanmasina ve analizine olanak tanimistir. Fakat mobil kisi

izleme uygulamalarinin bu siiregteki belirgin faydalarina ragmen, uygulamalarin mimari tasarimlari
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ve bu tasarimlarin altinda yatan politikalara karsi, kisilerin mahremiyet ihlalleri doguracak verilerin
toplanmasi birtakim endiselere yol agmistir.

Salgin psikolojisinin yaninda teknolojilerin yayilma hizi, sorumlu kuruluslar1 acele ettirerek
kontrol mekanizmalarinin atlanmasina sebebiyet verebilir. Ozellikle bu siiregte toplanan verinin
tiirdi, kim tarafindan toplandig1 denetlenmeli ve veri analizleri sonucunda ortaya konulacak mahrem
bilgilerin yayilmasini, farkli amaglarla yeniden kullanimini 6nleyici tedbirler alinmasi gerekmektedir.
Bu sebeple alinmasi gereken onlemler agagidaki sekilde 6zetlenebilir (Berman, Carter, Garcia-
Herranz, & Sekara, 2020);

o  Temas takibi veya goézetimi i¢in gelistirilen uygulamalarin amaci agik¢a tanimlanmali ve
herkesin erisebilecegi sekilde belgelendirilmelidir. Bunun yani sira sistemin nasil galistigina
dair agik bir sekilde toplum bilgilendirilmelidir. Uygulamalar: gelistiren kuruluslar
tarafindan, kullanicilarin endiselerini giderecekleri ve geri bildirim alabilecekleri erisilebilir
seffaf mekanizmalar tasarima dahil edilmelidir.

«  Veri toplamadan 6nce, verinin tiirii, verilerin saklama siiresi ve imha zamaniyla ilgili olarak
ilgili diizenlemelerde net sartlar olusturulmalidir.

o Veri tiirdi, uygulamanin temel amacina ulasmak icin dogrudan gerekli olan veriler ile
sinrlandirilmalidir ve bagka amaglar i¢in yeniden kullanilmamalidir. Tanimlanabilir veriler
yerine kimliksizlestirilmis veya anonimlestirilmis veriler kullanilmalidur.

o Veriler merkezi olarak depolanmamali, eger depolaniyorsa anonim veriler sifreli olarak
tutulmalidir. Sistem tanimlanabilir verileri kullanicinin cihazinda saklayacak sekilde
tasarlanmalidir.

o Veri toplayan kuruluslarin, veri transferine kisitlama getirilmeli, veri ihlalleri sonucunda
yasal yiikiimliiliiklerinin tanimlanmasi gerekmektedir.

Saglik verilerinin yiiksek degeri, olaganiistii hassasiyeti, iilkelerin kapsamli saglik veri koruma
yasalar1 ve diizenlemelerinin eksikligi dijital kisi izleme uygulamalar1 hakkinda ciddi endiseler
dogurmaktadir. Diinya genelinde kullanilan COVID-19 dijital kisi izleme uygulamalarina
bakildiginda bir¢ogunun mahremiyet konusunda gerekli agiklamay1 yapmamis olmasi, kullanilan
mimari konusunda seffaf olmayis: veri mahremiyeti konusunun éncelikli olmadigini gostermektedir.
Ote yandan kullanilan protokol ve mimari konusunda agiklama bulunan uygulamalardan ¢ok azinin
(7adet) veri oncelikli uygulama olmas: timit vericidir. Uygulamalar pek ¢ok hiikiimet tarafindan
ozellikle halka acik ve kalabalik alanlar1 kullanmak isteyen vatandaslara zorunlu tutulmustur. Bu
sebeple kullanicilar veri mahremiyeti algist yiiksek olan vatandaglar dahi kendi iradeleri disinda
sisteme veri saglamak durumdadir.
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