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Abstract
With the dimension of internationalized cyber threats, phlosophical and ideological

perception is evaluated with international security problems. At this juncture, data of cyber
security and researches are revealed a conceptional base about the development of cyber
terrorism. The determination of many studies with the frame of cyber deterrence is evaluated
with the comparison Cold War theories and deterrence concept. There is one way of cyber
attacks and it is hard to defend, besides there is not certain data about determining the facts. At
the dimension of cyber security in Black Sea, for many experts; Russia is more dangerous than
China at cyber war capacity. In a developing and changing world, Russia’s hegemonic cyber
area in a region has changed a threat dimension and now Russia has a deterrence ability. Some
of the data and cyber war area support that idea. Particularly Turkey, region states have some
weakness and that fact has some discussions in this research subject. In this study, Russia’s
capacity in Black Sea and its managing facilities at cyber area has been discussed with 2015-
2016 data and risks for the region states have been revealed in the meaning of critical
infrastructures.

Keywords: International Relations, Cyber Security, Cyber Politics, Cyber War, Cyber
Deterrence

Ozet

Siber tehditlerin uluslararasilastigi boyutta felsefi ve ideolojik yaklasim uluslararasi
giivenlik sorunlartyla birlikte ele alinmaktadir. Bu noktada siber giivenlige iliskin veriler ve
caligmalar siber terdrizmin gelisimine iliskin kavramsal bir durumu ortaya ¢ikarmaktadir. Siber
caydricilik dedigimiz kavram tizerinden bir¢ok calismaya dair tespitler, caydiriclik kavraminin
Soguk Savas teorileriyle kiyaslanmasi lizerinden ele alinmaktadir ve tartisilmaktadir. Siber
saldirilarin bir yonii vardir fakat savunmasi zordur ve tespitine iliskin kesin veriler kimi zaman
olmayabilmektedir. Siber giivenligin Karadeniz boyutunda; bir¢ok farkli uzmana gére Rusya
siber savas kapasitesi acisindan, Cin’den daha tehlikeli goriilmektedir. Gelisen ve degisen
diinyada, Rusya’nin bolgesel olarak hegemonyasini hissettirdigi siber alan bir tehdit boyutuna
doniismiistiir ve caydiricilik kabiliyeti kazanmistir. Son yillarda karsimiza ¢ikan veriler ve siber
savas ortami bunu destekler niteliktedir. Saldir1 boyutunda ciddi adimlar atan Rusya’ya kars1
basta Tiirkiye olmak {izere bolge devletlerinin zafiyetleri oldugu da tartisilan hususlar
arasindadir. Calisma kapsaminda Rusya’nin Karadeniz bolgesinde siber alani nasil yonettigi,
adimlar attigina iliskin tespitler 2015-2016 verileriyle tartisilacak ve bolge iilkelerine iliskin
riskler hem veriler, hem de kritik altyapilar anlaminda ortaya konulacaktir.

Anahtar Kelimeler: Uluslararasi Iligkiler, Siber Giivenlik, Siber Politikalar, Siber Savas,
Siber Caydiricilik
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Giris!

11 Eyliil 2001, hi¢ beklenmedik bir sekilde yeni tehditleri beraberinde getirmistir. Zengin
ve giiclii iilkelerin de her an tetikte olmalar1 gerektigini gostermistir. Bazi devletler i¢in ise
Soguk Savag’in ¢ift-kutuplu sistemi sona erdikten sonra giivenlik sorunlar1 daha da igin icinden
¢ikilmaz bir hal almistir. Devletler adina zincirler kopmus ve devletlerin bir¢ogu kitle imha
silahlar1 arayisina girmistir. Siber kapasiteye dayandirilan unsurlar i¢in ise maddi arayislar
kendini hissettirmeye baslamistir.

Giivenlik algisindaki boyle bir degisimin temelinde Soguk Savas’in sona ermesi, biiyiik
bir doniisiim olarak yorumlanmistir. Bu doniistimiin nasil ve hangi yonde olduguna iliskin
sayisiz imge ve kuram iiretilmistir.> Bu imgelerin basdondiiriicii bir sekilde algisal degisimi
ABD’de Ikiz Kuleler ve Pentagon’a ¢arpan ucaklardan sonra yasanmstir.® Devletler arasinda
stiren miicadeleler illegal yapilanmalara sicramis ve uluslararasi aktorler arasindaki giivenlik
algisi artik bir algisizliga donlismiistiir.

Alginin degistirdigi riizgar farkli savas ve giivenlik konseptlerinden bir yenisini siyaset
bilimi ¢alismalarina eklemlemistir. Uluslararasi iligkiler disiplini i¢inde sik¢a adindan soz
ettirmeye baslayan siber giivenlik ve onun 6zelindeki ¢atisma boyutu bolgeler arasinda yeni bir
miicadele ¢esidini ortaya ¢ikarmistir.

Karadeniz 6zelinde de kendine yer bulan siber miicadele 6zellikle Rusya’nin igerisinde
bulundugu bir cergeveyi 6n plana c¢ikarmistir. Soguk Savas yillar1 esnasinda 6zellikle uzay
caligmalar1 ve askeri alanlarda siber alani kullanan Rusya, giiniimiiziin yeni savas
konseptlerinde bu baskinligini1 koruma arzusu i¢ine girmistir. Karadeniz 6zelinde siber alandaki
baskinligiyla dikkat ¢eken Rusya, hibrit savas dahilinde siber miidahele kartini hep masada
bulundurmaktadir. Dénemsel olarak farkli zamanlardaki bu karti kullanmaktan ¢ekinmeyen
Rusya, Karadeniz bdlgesinde siber caydirict bir gii¢ olarak bilinmektedir ve konuya iliskin
veriler olduke¢a artis icerisindedir.

Calisma kapsaminda siber savas konsepti, kendi biitlinliigli igerisinde Rusya’ya
yakinlastirilarak agiklanmaya calisilmis ve son yillarda yiikselise gecen siber alana iliskin
birtakim veriler ortaya konulmustur. Rusya’nin bolgesel olarak dikkat ¢ekici baskinlig1 ve bir
miidahele ¢esidi olarak siber alandaki araglar1 kullanmasi c¢alisma dahilinde degerlendirilen
hususlar arasinda yer almistir.

1. Yiikselen Siber Savaslar

“Siber Savas” kavramini; “ulusal bir hedefi gergeklestirmek ya da siiregelen bir savasi
desteklemek amaciyla, bir tilke tarafindan veya inisiyatifinde, diger bir {ilkenin askeri ve sivil
her tiirlii biligim sistem ve altyapisinin islevselligini engellemek, imha etmek ve kendi ¢ikarlari
dogrultusunda kullanmak i¢in siber savas yontemlerinin kullanilmasi ve buna kars1 koyacak
tedbirler veya siirecler” seklinde tanimlamak miimkiindiir.* Masrafsiz bir savas vizyonuna sahip
olan siber savas, saldirinin hangi tarafinda bulunduguna gore, algisal bir farklilik temelinde
kavramsal bir biitiinliige sahiptir.’

" Bu ¢alismanin biitiinliigii ve teorik aciklamalar1 yazarm “Uluslararas1 iliskiler Temelinde Siber
Giivenlik: Mikro Siber Ittifak Teorisi (Micro-CAT)” adl1 doktora tezinden kurgulunmustr.

2 Soguk Savas’in hemen sonrasinda, kapitalizm ve demokrasinin nihai zaferi ile birlikte diinyanin barigg1
bir déneme girdigini iddia eden Francis Fukuyama, savas ve ¢atismanin donilisiimiine dair donemin en
popliler imgesini iiretmis ve tarihin sonunun geldigini ilan etmistir.

3 Evren Balta Paker, Kiiresel Giivenlik Kompleksi: Uluslararas: Siyaset ve Giivenlik (Istanbul: iletisim
Yaycilik, 2012), 17.

* Gokhan Bayraktar, Siber Savas ve Ulusal Giivenlik Stratejisi (Istanbul: Yeniyiizy1l Yaynlari, 2015),
48.

5> Thomas Rid ve Peter McBurney, “Cyber Weapons”, The RUSI Journal 157/1 (2012): 7.
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Siber savas konseptinin gelisiminin aksine, yakin zaman itibariyle uluslararasi alandaki
tiim iliskiler ¢catisma ya da savas baglaminda gelismemistir. Farkli, karmasik iligkilerin bigimine
ya da gelisimine gore aktorler stratejiler gelistirebilmektedir. Siber giivenlik alaninda sadece
catigsmaci bir yaklasimla calismalarin yonlendirilmesi 6nemli bir yanilgiyr beraberinde
getirebilir. Bunun en Onemli sebebi, uluslararasi iliskiler yaklasimlarindan insaci teorinin
konuyu ele alis1 ile oldukca iyi O0zetlenebilir. Gelisim tek tarafli olarak devletler temelinde
degildir. Bireysel ve toplumsal beklentiler de siber giivenlik alanindaki strateji diizeyini farkl
alanlara tastyabilir.

Strateji diizeylerini belirleyen devletlerin siber uzayin aktorii haline gelmesiyle
devletleraras1 c¢ikarlar, var olan gili¢ potansiyelini siber giivenlik alanina kaydirmistir.
Devletlerin siber uzayin bir aktorii haline gelmesi, siber suglarin etki alaninin genislemesine ve
yarattig1 tehdit potansiyelinin artmasina neden olmaktadir. Bu durum uluslararasi iligkiler
icerisinde devletlerin siber giivenlik kavramini daha ciddi bir sekilde ele almalar
zorunlulugunu getirmistir. Siber giivenlik, iki biiyiik diinya savasinda oldugu gibi askeri ve
jeopolitik iistiinliigii 6n plana ¢ikaran taarruzlar yerine, bilgi sistemleri lizerinden yapilan, siber
uzayin sundugu smirsiz 6zgiirliikk ortami i¢inde, daha kolay ve kisa siirede gergeklestirilebilen
saldirilar miimkiin kilmastir.®

Uluslararas1 sistemde bir aktoriin stratejisinden s6z etmek, ayn1 zamanda o aktdriin
amaglarinin neler olabileceginden ve giiciinden s6z etmek anlamina gelmektedir. Siber savaslar
da bu yonde yogrulmaktadir. Gelismis ve gii¢ kriterlerini biiyiik 6l¢iide karsilayan bir aktoriin
amaglart ile bu amacglarim1 karsilama ve tehditleri bertaraf etme kapasitesi, dogal olarak
kendisine benzemeyenden farkli olacaktir.” Bu noktada siber savas ve aktdrler arasindaki
farkliliga iliskin saldir1 ve savunma unsurlar klasik giic yaklagimina benzememektedir.
Ulkelerin gelismislikleri ya da siber uzaya olan bagimlilig ciddi sorunlara neden
olabilmektedir.®

Rusya ve Siber Giivenlik

Bir ¢ok farkli uzmana gdre Rusya, siber savas kapasitesi agisindan Cin’den daha tehlikeli
goriilmektedir. Rusya’nin Moskova’da, ABD’nin NSA yapilanmasina benzeyen FAGCI
(Devlet Iletisim ve Bilisim Federal Teskilatr) isimli bir kurulusu vardir. Rusya siber
yapilanmas1 i¢inde Federal Giivenlik Servisi ve Besinci Boyut Siber Ordusu 6ne c¢ikan
birimlerdir.

Bir dénem Vladimir Putin’in de basinda oldugu FSB, Rusya Federasyonu’nun i¢
giivenliginden sorumlu teskilattir. Rusya Devlet Baskani’na dogrudan baghi olan kurum,
istihbarata karsi koyma, i¢ glivenlik, siir gilivenligi ve terdrle miicadeleden sorumludur.
Sovyetler zamanindaki KGB’nin giintimiizdeki halidir. FSB, siber uzayda iletisim aglar1 dahil
kritik altyapilarin korunmasindan sorumludur. FSB Kanunu’na gore. Rusya’da hizmet
vermekte olan tiim telekomiinikasyon hizmeti veren birey ve kurumlar, FSB’nin ek yazilim ve
donanimlarma miisaade etmek zorundadir.’ Bir baska deyisle, iilkenin telekomiinikasyonel
anlamdaki istihbarat altyapis1 FSB tarafindan denetlenmektedir. '

® Bayraktar, a.g.e., 24.

7 Beril Dedeoglu, Uluslarararas: Giivenlik ve Strateji (Istanbul: Derin Yayinlari, 2003), 61.

8 Richard J. Kilroy, “The U.S. Military Response to Cyber Warfare”, Cyber Warfare and Cyber
Terrorism, 1. bs., haz., Lech J. Janczewski ve Andrew M. Colarik (Hershey: Information Science
Reference, 2008), 443.

® SORM ad: verilen bir internet izleme sistemi vasitasiyla takipler yapilmakta, internet esirim noktalar
ve internet servis saglayicilarina sensorler yerlestirilmektedir. Internet Elektronik Gézetleme Merkezi,
elektronik iletisimin dinlenmesi ve desifre edilmesinden sorumludur.

10 Atalay Kelestemur, Siber Istihbarat (Istanbul: Level Kitap, 2015), 188.
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Rusya’da siber savas; hizmet disi birakma, hacker saldirilari, internet iizerinden
dezenfermasyon yayma, devlet destekli gruplarin siyasi bloglarindaki faaliyetleri, siber takip
ve mubhaliflere baski seklinde ger¢ceklesmektedir. Yonetimsel anlamda, muhaliflerle olan siber
miicadele yogun bir sekilde Rusya giindemini mesgul etmektedir. FSB’nin kontroliindeki ¢esitli
gruplar, Rus ve uluslararasi politik bloglarinda Putin ve Rusya yanlis1 propaganday1 tesvik
etmek amaciyla hareket etmektedirler.

Propagandalarin temellendirilmesiyle birlikte, 1999 yilinda Putin’in goreve gelmesi ile
ulusal gilivenlik politikast yeniden ele alinmis ve bilgi harekat:1 iizerine odaklanilmistir. Bu
tarihte ilk defa Rusya Federasyonu Bilgi Giivenligi Doktrini, yetkili Giivenlik Konseyi’ne
sunulmustur.

Rusya’nin siber alana iligskin konseptinde siber giivenlik olgusunun askeri teknolojide son
nokta olduguna, hava kuvvetleri ve niikleer savaslar kadar 6nemli oldugu varsayilmaktadir.
Giiniimiize dek birgok siber saldir1 sadece hedefteki bilgisayar aglarina asir1 yiik bindirmis,
sistemlerinin yavaslamalarina veya ¢okmelerine sebep olmustur. Rusya, 2008’deki Giircistan
isgalini bilgisayar sistemlerini asir1 ylikleyerek gerceklestirmistir. Uluslararasi iligkilerdeki giic
baskinligr miicadelesinde, savunma sistemlerine saldiracak daha gelismis yontemler
tartisilmaktadir.!! Bu gelismeler neticesinde, klasik olarak gii¢ algis1 yerine, farkli yontemlerle
giiclin kapsamin1 artirma ve kiiresel boyutta etkin olma adina farkli teorik yaklagimlarin ¢ikis
noktalart olusturulmustur. Uluslararas1 iliskilerin aktorleri arasindaki miicadelenin de
teknolojik bir devrim sonrasinda teorik tartismalarla yeni bir boyutta tartisilmasi kaginilmaz
hale gelmistir.

Yeni ve gelisen boyut igerisinde Rusya’nin 2007 Estonya ve 2015 yili Ukrayna’ya karsi
yiirlitmiis oldugu miidaheleler stratejik siber savasa tipik 6rnekler olarak karsimiza ¢ikmaktadir.
Stratejik siber savaslar agisindan devlet ici sistemin aksatilmasi ve toplumsal olarak psikolojik
harekata Ornek olusturabilecek bu tiirden olaylarda kisa donem ve uzun donemde devlet
altyapilarinda hasarlarin onarilmasi, niikleer ve konvansiyonel unsurlarin biraktigi yikict
etkilere gére daha kolaydir.

Operasyonel siber savaglar agisindan ise miistakil bir savas kombinasyonu yoktur ve tekil
bir amag¢ dahilinde karakteristik O6zellikler mevcut degildir. Bir konvansiyonel savasta,
miidahele ya da askeri bir amag¢ giidiilecekse fonksiyonel olarak siber unsurlarla destek
gozetilmelidir. 2008 yilinda Giiney Osetya Savasi esnasinda Rusya’nin Giircistan’a ylriitttigi
es zamanli siber miidaheleler operasyonel siber savaslar agisindan 6zgilin 6rnekler arasindadir.

Rusya ve siber giivenlik olgusu igerisinde rakibi yipratmaya yonelik tartigilan hibrit
savasta uzun siireli planlar yapilabilir ve zamana yayilabilir. Kisa siirede kesin sonuglar
beklemek hibrit savaslar agisindan gergcek¢i durmamaktadir. Rusya’nin 2014 yilinda
Ukrayna’daki faaliyetleri, Dogu Avrupa agisindan Rusya’nin her firsatta hibrit savasi bir
harekat bicimine doniistiirebilecegi gercegini ortaya koymustur. Karar alicilar agisindan yeni
bir konseptin Onlerinde oldugunu ortaya c¢ikaran benzer miidaheleler NATO gibi
orgiitlenmelerin de ajandalarinda ilk siralara yiikselmistir.'?

Farkl orgiitler ve devletler agisindan siber savunma disiplininin olusmasinda her devlet
kendi onceliklerini analiz etme yetenegine sahip olmalidir. Sekil 1, Rusya bazinda ele alinan
Hibrit Savas (Gerasimov) Konsepti’'nde bu ayrimin ve Onceliklerin temel unsurlarin
gostermektedir. Gerasimov konsepti, siber savas yaninda ekonomik savas, diplomasi, bilgi
savasl ve propaganda, diizenli askeri birlikler, 6zel kuvvetler, diizensiz kuvvetler ve hatta karsi

' Michael G. Roskin ve Nicholas O. Berry, Uluslararas: Iliskiler Ul’'nin Yeni Diinyast, ¢ev., Ozlem
Simsek (Ankara: Adres Yayinlari, 2014), 328.

12 Ogellikle Rusya, hibrit savas uygulamalariyla ile birlikte, Soguk Savas sonrasinda son 15 yilda
giiclinden s0z ettiremezken yeniden ataga gecmistir. Rusya’nin ozellikle Estonya ve Ukrayna gibi
iilkelerde agiga ¢ikan saldirilar1 ve faaliyetleri bolge iilkelerini de tedirgin etmeye baslamistir.
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taraftaki yerel ayaklanmalarin desteklenmesini de aymi kategoriye alarak bir kombinasyon
olusturmustur. Olusturulacak her mimari ve devletlerin ortak noktalar1 6zellikle yakin
ittifaklarin kurulmasinda ¢ikarsal kesismeler dogurabilir.

Sekil 1. Konvansiyonel ve Konvansiyonel Olmayan Savas Unsurlarimin Coklu
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Ortak siber savunma disiplini olusturmada devletlerin belli giic paydalarinda
bulusabilmeleri ve bunu orantilayabilmeleri dnemlidir. Siber kontrollii sistemleri daha fazla
kullanmasi ve ulusal siber savunma sistemi eksikliklerinden dolayt ABD, giinlimiizde Rusya ya
da Cin’e kiyasla, hatta siber alanda gelismekte olan bir devlete gore saldirilara daha agik
konumdadir. Ozellikle uluslararas1 alanda, giivenlik temelli miicadelelerde gelistirilen her yon
rakip kuvvetlerin temel hedefi haline doniisebilmektedir.!* ABD siber savas kapasitesi
olmayan, ama yetenekli hacker ekipleri kiralayabilecek devletler veya devlet sayllamayacak
unsurlar tarafindan tehdit bile edilebilir.'

3. Rusya ve Siber Verilere Iliskin Giincel Tespitler

Rusya’nin 2007 Estonya ve 2015 yili Ukrayna’ya karsi yiiriitmiis oldugu miidaheleler
stratejik siber savasa tipik Ornekler olarak karsimiza g¢ikmaktadir. Stratejik siber savaglar
acisindan devlet i¢i sistemin aksatilmasi ve toplumsal olarak psikolojik harekata Ornek
olusturabilecek bu tiirden olaylarda kisa donem ve uzun donemde devlet altyapilarinda
hasarlarin onarilmasi, niikleer ve konvansiyonel unsurlarin biraktig1 yikici etkilere gére daha
kolaydir.

Sekil 2°de web tabanl saldirilarda devletlerin kiiresel etkilenme oranlar1 gosterilmistir.
Ortaya ¢ikan oranlara gére Rusya bu etkiden en fazla payimni alan iilkeler arasindadir. Temel
olarak saldir1 disiplini olugturmaya ¢alisan iilkelerin genel sorunsali seklinde karsimiza ¢ikan
bu etkilenme 6nemli bir gostergedir. Ulkelerin saldirt motivasyonunun bir pargasi haline gelen
siber unsurlar kendi i¢cindeki alanini genislettikce birtakim aciklar1 ve sorunlar1 da beraberinde

3 Teo Jing Ting, Never Take Our Peace for Granted: Dr Ng, son giincelleme 6 Mart 2016,
https://www.mindef.gov.sg/imindef/resourcelibrary/cyberpioneer/topics/articles/news/2015/mar/05ma
r15_news.html#.VowveGXwyuV.

14 ABD baska iilkelere gore daha gelismis siber saldir1 olanaklarina sahip olabilir fakat Cin, ABD’nin
biiyiilk kentlerindeki elektrik sebekelerini haftalarca arizaya ugratir, verilerini bozarak finans
pazarlarmin kapanmasina neden olur ve demiryolu hatlarinda yonlendirme sistemlerini bozarak gida ve
parca sikintilarina yol agarsa, siber saldir1 olanaklarinizin iistiinliigii ise yaramayacaktir.

15 Richard A. Clarke ve Robert K. Knake, Siber Savas: Ulusal Giivenlige Yonelik Yeni Tehdit, gev.,
Murat Erduran (Istanbul: IKU Yayinevi, 2011), 82.
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getirmektedir. Rusya ve ¢evre iilkelerin artan bi¢imde web tabanli saldirilardan etkilenmesi
siber alana artan bagimlilik ve birtakim operasyonel unsurlarin bu alana entegre edilmesi ile
ilgilidir. Askeri alandaki yenilikler ve atilim, Rusya gibi iilkeleri bu konuma daha da
yakinlastirmistir ve siber alan hibrit savaslarda Rusya’nin elini giiglendirirken karsilastig
sorunsal biitiinliigli de genisletmistir. Bu durum gelecek kurgusunda daha da fazla soruna yol
acacaktir.

Sekil 2. Web Tabanh Saldirilarda Devletlerin Kiiresel Etkilenme Oranlar1!¢

B <10% 10- 20% 20-30% N 30-40% N 40-60%

Ozellikle Rusya gibi siber alamin farkli araglarla kullanildig: iilkelerde sahip olunan
kaynaklara gore ise siber suclar cogu zaman ¢esitlilik gosterememektedir. Grafik 1 bu durumun
iyi bir ornegini sunmaktadir. Ulkelerin birgogu gelismislik diizeyi ve sahip oldugu kaynaklara
gore hedef haline gelmektedir. Siber alanda faaliyet gosteren iilke i¢inde ve disindaki bireyler
verilmek istenilen zarar1 maddi kaynagin niteligine gore sekillenmektedir. Bu noktada basta
ABD olmak lizere; Almanya, Japonya, Birlesik Krallik, Avustralya gibi iilkeler temel hedefler
haline doniigsmektedir. Rusya’nin bu noktada oldukca geride oldugu dikkat cekicidir. Bu
durumun olusumunda iilke disindaki saldirilar da belirleyici olmaktadir. Ozellikle Rusya gibi
iilkelerde hackerlarin yoneldigi merkezler dogal olarak kendi iilkeleri olmamaktadir. Bu
temelde belirleyici olan husus iilkelerin hackerlar1 ve siber suglar1 kanalize ettigi merkezlerdir.
Rusya gibi iilkeler yine bu konuda rotay: farkli iilkelere ¢evirmeyi bilmektedir. Siber suglarin
siir tanimayan 6zellikleri bu merkeziligi giiglendirmektedir.

Grafik 1. Siber Suclarin Global Diizeyde Baz1 Ulkelere Maliyetleri'’

16 Kaspersky Lab. “Kaspersky Security Bulletin”, son giincelleme 13 Temmuz 2016,
https://securelist.com/files/2015/12/Kaspersky-Security-Bulletin2015_FINAL_EN.pdf, (Kaspersky
Laboratuvarlarinin dl¢timlerine gore 2015 i¢inde her {i¢ bilgisayardan (%29) biri, bir veya daha fazla
web tabanli saldirtya ugramistir. Genel olarak yiiksek oranlara sahip zararli programlar rapor igerisinde
ayrica belirtilmistir.)

'7 Ponemon Institute, “2015 Cost of Cyber Crime Study: Global”, son giincelleme 6 Subat 2016,
http://www.ponemon.org/blog/2015-cost-of-cyber-crime-united-states.
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Grafik 2’de ise zararli yazilimlarin kaynaklandig iilkeler ortaya konulmustur. Ozellikle
Rusya’nin bu konudaki baskinligi dikkat cekici bir diger unsuru olusturmaktadir. Siber
politikada ¢iktilar olusturma adina genelde G-8, dzelde ise bu cati altindaki Ingiltere, Fransa,
Almanya, Italya ile Japonya, Kanada, Rusya ve ABD arasindaki siber suclarla olan miicadelede
giivenligin bolgesellesmesi agisindan eldeki veriler kayda degerdir. Yapilan toplantilarda, 1995
yilindan beri bolgesel gelismelerle birlikte siber suclarla miicadele konusu ele alinmaktadir. Bu
toplantilar neticesinde ¢alisma gruplari olusturulmus, siber suclarla miicadelede eylem planlari
hazirlanmig ve faaliyete gegirilmistir. Zararli yazilimlarin olusturdugu genel biitiinliik tiim
iilkeler adina ciddi bir sorunsali olusturmaktadir. Rusya bu konuda Cin ile birlikte ilk siralarda
yer almaktadir. Her ne kadar Rusya merkezli giivenlik sirketlerinin etkinligi baskin olsa da daha
once vurguladigimiz gelisen siber alan i¢indeki faaliyet biitlini Rusya’nin elini
zayiflatmaktadir.

Grafik 2. Zararh Yazihmlarin Kaynaklandigi Ulkeler!s
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DDos saldirilart ve istihbarat amacli Botnetlerin kullaniminda Rusya’nin saldiri
kapasitesinin 6zellikle ¢evre lilkelerde etkin sekillerde kullanildigi, bu saldir tiirlerine maruz

18 Bogda Botezatu, “H1 E-Threat Landscape Report: Malware, Spam and Phishing Trends”,
Bitdefender, son giincelleme 6 Temmuz 2016,
http://www .bitdefender.com/media/materials/e-threats/en/H1_2011_E-Threats_Landscape_Report.pdf.
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kalinmas1 ag¢isindan Rusya’nin bazi temel noktalarda hazirlikli oldugu gériilmektedir.!® Grafik
3’te DDoS saldirilarmin kaynaklandig ilk 10 iilke verilmistir. Ozellikle 2015 yili iginde ABD,
Cin ve Ingiltere gibi iilkelere oranla geride kalan Rusya, tehdidin ortaya ¢ikis1 agisindan ve
saldir1 amacl kaynaklara gore, DDoS saldirilarinda oldugu gibi diisiik oranlara kaynaklik etse
de farkli siber silahlarla etkinligini siirdiirmektedir. Rusya grafik 3 dahilindeki siralama iginde
oldukga iyi bir yere sahiptir. Ozellikle uluslararasi kimi sorunlarda, farkli siber saldir1 tiirleriyle
sahneye ¢ikan Rusya ¢ogu zaman yapmis oldugu miidahelelerde risk de almaktadir. Bunun
temelinde uluslararasi arenada ¢ogu donemsel gelisme icerisindeki yalnizligi belirleyici
olmaktadir. Konvansiyonel birtakim unsurlar yerine siber saldirilar1 kullanmasi ve bu konuda
ciddi bir aragtirma igerisinde olusu bu durum igin iyi bir 6rnek olusturmaktadir. Cevre iilkeler
adina bu durum risk igermektedir. Tiirkiye ile yasanan kimi donemsel krizlerde siber saldiri
secenegi Rusya i¢in iyi bir ara¢ haline gelmistir.
Grafik 3. 2015 Yilh DDoS Saldirilarinin Kaynaklandigi i1k 10 Ulke2®
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Ters yonde etkinin yaninda gelismisligin dogru orantil1 bir sekilde ele alinabilecegi husus
siber savunma giiciine iligkindir. Grafik 4’te yer alan bilgiler McAfee tarafindan sunulan Siber
Giivenlik Raporu na aittir ve goriildiigii tizere tam kapasite giice sahip lilke mevcut degildir.
Diger taraftan Finlandiya, Isveg, Israil gibi iilkelerin Rusya, Cin ve ABD gibi iilkelerin 6niinde
siber savunma kabiliyetlerinin oldugu da dikkat gekicidir.>! Ulkelerin siber savunma giigleri
her ne kadar karsilasilan saldir1 tiirleri ve maddi kayiplara gore oranlanilsa da saldirilarin
yonelis bicimi ve hedeflenilen unsurlar bu tiir siniflandirmalarda belirleyici olmaktadir.
Savunma giiciliniin siber alanda gelismekte olan {ilkeler acisindan ne ifade ettigi denetlenebilir
bir husus degildir. Ulkelerin bir savunma kapasitesi varsa bu durum siber alana olan bagimlilik
ve giivenlik faaliyetlerinin seyrine iliskin olarak karsimiza ¢ikmaktadir. Rusya, Cin, Tiirkiye
gibi iilkelerin ayn1 derecede yer almasinda belirleyici olan unsur entegre edilen veri biitlinliigi

1 DDoS saldirilar1 temel olarak 2 sekilde gerceklestirilmektedir. Bunlardan birinde gok sayida farkli
kullanicinin; sosyal medya, forum, IRC gibi kanallar {izerinden organize olarak ayni anda bir sisteme
erismeye ¢alismasi seklinde olmaktadir. Digerinde ise Botnet {iyesi olan zombi makinelerin bilingsizce
sisteme erigimi seklinde gergeklesmektedir.

20 Platform, “Internet Security Report Shows Spike in Cyber Threats”, son giincelleme 9 May1s 2016,
https://www.ncta.com/platform/broadband-internet/internet-security-report-shows-spike-in-cyber-
threats/.

2 Kelestemur, a.g.e., 171.
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ile ilgilidir. Son yillarda 6zellikle yonetenlere ait verilerin tehlike icinde olusu ve genel bir
tehdit araci olarak goriilmesi bu konuda 6nemli bir tespittir. Siber alanin olusmus bir biitiinliigii
yoktur ve Rusya’nin saldir1 yoniindeki merkezi gelisimi savunma agisindan birgok riski de
beraberinde getirmektedir. Bu risklerin basinda askeri alandaki verisel biitiinliilk ve bunun
olusturdugu tehdit gelmektedir.

Grafik 4. Ulkelerin Siber Savunma Giicleri
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Ulkelerin siber saldir1 ve savunma gii¢ kapasiteleri acisindan, gelismekte olan iilkeler
adma belirleyici unsurlar daha ¢ok sahip olunan 6zelliklerin dagilimidir. Bu dagilim kendi
icerisinde gii¢ kapasitesini belirler ve ayristirir. Tablo 1°de goriildiigii lizere, belli 6zellikler
dahilinde {iilkeler farkli sekillerde gruplandirilabilmektedir. Birinci grup iilkelerin en ayirici
ozelligi siber giivenlik politikalarinin olusturulmasi ve bu konudaki yatirimlarin dagilimidir.
Tiirkiye’nin de i¢inde bulundugu {ciincii grup iilkelerde farkindalik olmasina ragmen, 6ze
iliskin politikalarin iiretilemeyisi temel sorunlar arasindadir. Bunun altinda yatan sebep, bu tarz
iilkelerin siber saldir1 ve savas pozisyonlari agisindan denetime ihtiya¢ duymalaridir. Dikkat
cekici diger bir husus smiflandirilan {ilkelerin ekonomik gelismislik verileriyle siber
kabiliyetleri arasinda dogru orantili bir iligkinin olmadigidir. Rusya her ne kadar savunma
derecesi olarak diisiik bir kategoride yer alsa da savas kabiliyeti saldir1 ve savunma agirliginda
iist kategoride yer alan bir iilkedir. Siber giivenlik politikalari olusturma hususunda risk alabilen
iilkeler arasinda yer alan Rusya bu durumu gelecek vizyonu haline de doniistlirerek ciddi bir
potansiyel haline gelmektedir. Bu potansiyelin olusturulmasinda gerekli kaynaklarin
kullanilmas: éncelik haline gelmistir. Ozel baz1 sirketlerle de is biriligi halinde olan Rusya
onemli adimlar atmaktadir.

Tablo 1. Ulkelerin Siber Savas Kabiliyetlerinin Simiflandirilmasi®3

Grup Ulkeler Ozellikleri
ABD Siber giivenlik ve savunma gelistirme
Birinci Cin ¢abalart iizerine uluslararast politika iiretme
Grup Rusya kabiliyetine sahip iilkelerdir. Bu iilkeler siber
savunma konularina en biiyiik destegi vermekte,

22 Kelestemur, a.g.e., 171.
2 Hasan Cifci, Her Yoniiyle Siber Savas, (Ankara: TUBITAK Bilim Kitaplari, 2012), 26.
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siber giivenlik politikalar: olusturma ¢abalarina en
fazla kaynak ve insan destegi saglamaktadir.
Jkinci Ingiltere Blrfncz gruptaki ilkeleri yakindan takip
: .| etmektedirler. Ancak daha az personel ve daha
Grup Fransa, Israil o
kisith altyaprya sahiptirler.
: 'Turkzy © Siber giivenlik politikas1 ve savunma
Hindistan - . e R C g e
Uciincii Giiney Kore kabiliyetleri gelistirilmesi i¢in onemli olgiide
¢ kaynak tahsis eden iilkelerdir. Bu alanda lider iilke
Grup Tayvan, S . o .
degildirler. Bir¢ok durumda, birinci gruptaki
Almanya . . . .
tilkeleri taklit etmektedirler.
Kuzey Kore
fsveg_',
Japonya, Iran
Dordiincii Avustralya, Siber giivenlik ve savunma kabiliyetlerine
Grup Hollanda vonelik kisitli kaynak tahsis eden iilkelerdir.
Pakistan,
Finlandiya

Siber gii¢ kapasitesi acisindan, siber alanda gelismekte olan devletler belli diizeyde iyi
tanimlanmis kurum ve kuruluslara sahip olsalar da, kurumsallasma agisindan gelisime
duyduklar ihtiya¢ ortadadir. Bu tiir devletler kapsamli ve devamli savunma faaliyetlerini
kismen siirdlirebilmektedirler fakat saldirilara yonelik giidiilerde daha zayif olduklar1 gézden
kagirilmamalidir. Tablo 2’de farkl: silah tiirlerinin gelistirme maliyetleri gosterilmistir. Rusya
gibi llkelerin askeri alanda yapabilecekleri her tiirden girisim farkli sistemlerin gelismesine
olanak veren kapasiteye sahip goriinmektedir. Uluslararasi alanda miidaheleci olma ve bunu
giinlin sartlaria entegre edebilme imkanlar1 daha da ¢ok gelistirmektedir. Siber silahlarin
gelistirilmesi maliyet hususunda konvansiyonel unsurlara gore daha kolaydir. Bu durum
sistemsel olarak uluslararasi diizenin yapisina daha fazla yiik ve karmasiklik eklemektedir.
Uluslararas1 alanda baskin olma miicadelesi devletleri daha az maliyetlerle etkili olabilme
noktasinda Rusya gibi tilkelerin istahini kabartmaktadir. Bu durumun olusturdugu kaos ortami
siber savaglarin yoniinii de belirler hale gelmektedir.

Tablo 2. Silah Gelistirme Maliyeti**

Silah Sistemi Maliyet (USD) Kimler Gelistirebilir?
Gortinmez Savas 397 Milyar (F- .
Ucas 35) ABD, Cin, Rusya
" . : ABD,  Rusya, Ingiltere,
Niikleer Denizalti 11 Milyar Fransa, Cin, Hindistan
Askeri Hedefler I¢in : . o
Siber Silah program 1 Milyar Gelismis Ulkeler
Sivil  Hedefler Icin . Geligmis ve gelismekte olan
Siber Silah Programi 100 Milyon tiim tilkeler
Kritik Bir Altyaprya 5 Milvon Herkes (devlet, teroristler,
Yonelik Siber Saldirt Y organize sug orgiitleri...)
Ulusal Siber Giivenlik . Politika, Strateji, Icra (5-10
.. >I Milyar
Program (sivil) sene)

2% Firuze Taytas, “Tiirkiye Cumhuriyeti Siber Silah Gelistirmeli mi?”, son giincelleme 25 Nisan 2016,
https://www.linkedin.com/pulse/tiirkiye-cumhuriyeti-siber-silah-geligtirmeli-mi-firuze-taytas.
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Sonu¢ Olarak;

Siber savaslarin teorik bir diizlemde ele alindig1 gliniimiizde 11k hizindan daha hizl bir
sekilde gergeklesen siber saldirilar uzun vadede devletlerin tercih edecegi ve bir o kadar da
sorun yasayacagl unsur haline gelmistir. Ozellikle Karadeniz gibi bélgelerde giiven bagimin
oldukca zayif oldugu toplumlar ve genelindeki devletler bu konuda gerekli politikalari
iiretmeye mahkumdur.

Rusya’nin sahip oldugu kapasite ve alana iliskin miidaheleleri olduk¢a gercekei ve
saldirgan bir zeminde kisa vadede c¢ikarsal bir biitiinlik olusturmaktadir. Bunun 6rneklerini
yapilan saldirilarda ve donemsel olarak yasanan sorunlarda bir tercih mekanizmasi gelen
boyutuyla daha iyi gdzlemlemekteyiz. Siber alanin kendi i¢indeki karmagsikligi Rusya agisindan
bu saldirilar1 daha tercih edilir bir hale getirmektedir.

Siber alandaki miicadele son zamanlardaki verilerle de kurgulandiginda, kendisini siber
alanin karmasiklig1 icinde tanimlayan iilkeleri ayn1 zamanda karsi saldirilardan nasibini her an
alabilir konuma getirmektedir. Ozellikle Rusya gibi iilkelerin Karadeniz’de baskin oldugu siber
alan ve miicadele mantigi, bu iilkeyi potansiyel risklerle de karsi karsiya getirmektedir.
Firsatlarin siber alanda genisletilmek istenmesi iilkelerin prestijleri agisindan da ciddi sorunlar
icermektedir. Hatta son donemlerde uluslararasi hukukta da sikca tartisilmaya baslanilan siber
saldirilara kars1 olast konvansiyonel miidaheleler devletleri ciddi problemlere siiriikleyecektir.

Karadeniz 6zelinde Tiirkiye gibi iilkelerin siber alanin karmasikligi ve Rusya’nin
miidahelelerine iliskin adimlar atmasi zorunlu goéziikmektedir. Donemsel bazi sorunlarda
Rusya’nin misilleme olarak ilk tercih ettigi miidahele araclari arasina siber silahlar yerlesmistir
ve bir alternatifi degil, ilk kullanilan unsur haline gelmistir. Bunun temelinde yatan sebep kapali
kapilar ardinda gerceklesen siber saldirilarin ayni zamanda kimi kullanim tiirlerine gore
maliyetsiz olusudur.
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